Тест 

по дисциплине «Информационная безопасность»

1. В каком году в России появились первые преступления с использованием компьютерной техники (были похищены 125,5 тыс. долларов США во Внешэкономбанке)?

1. 1988;

2. 1991;

3. 1994;

4. 1997;

5. 2002.

2. Сколько уголовных дела по ст. 272 и 165 УК РФ было возбуждено в 2003 году в России?

1. 6;

2. 60;

3. 160;

4. 600;

5. 1600.

3. Какой общий ущерб по данным Института Компьютерной Безопасности нанесли компьютерные вирусы за последние 5 лет, (млрд. долл. США)?

1. 4;

2. 34;

3. 54;

4. 74;

5. 94.

4. По данным журнала «Security Magazine», средний размер ущерба от компьютерного мошенничества составляет (долл. США):

1. 500 000;

2. 1 000 000;

3. 1 500 000;

4. 2 000 000;

5. 2 500 000.

5. По данным Главного информационного центра МВД России количество компьютерных преступлений ежегодно увеличивается в (раза):

1. 2;

2. 2,5;

3. 3;

4. 3,5;

5. 4.

6. По данным Главного информационного центра МВД России ежегодный размер материального ущерба от компьютерных преступлений составляет около (млн. рублей):

1. 6;

2. 60;

3. 160;

4. 600;

5. 1600.

7. По данным Главного информационного центра МВД России средний ущерб, причиняемый потерпевшему от 1 компьютерного преступления, равен (млн. рублей):

1. 7;

2. 1,7;

3. 2,7;

4. 3,7;

5. 4,7.

8. Сколько процентов электронных писем являются Спамом?

1. 10;

2. 30;

3. 50;

4. 70;

5. 90.

9. К каким ежегодным убыткам приводят спамы (млрд. долл. США)? 

1. 20;

2. 40;

3. 60;

4. 80;

5. 100.

10. В 2003 году ФСБ пресечено попыток проникновения в информационные ресурсы органов государственной власти России около (раз):

1. 10;

2. 100;

3. 1 000;

4. 10 000;

5. 100 000.

11. Сколько выделяются основных составляющих национальных интересов Российской Федерации в информационной сфере?

1. 2;

2. 3;

3. 4;

4. 5;

5. 6.

12. Активный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

13. Пассивный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

14. Аудиоперехват перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

15. Просмотр мусора это перехват информации, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

16. Перехват, который заключается в установке подслушивающего устройства в аппаратуру средств обработки информации называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

17. Перехват, который осуществляется путем использования оптической техники называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

18. Перехват, который основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

19. Перехват, который осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

20. Перехват, который неправомерно использует технологические отходы информационного процесса называется:

1. активный перехват;

2. пассивный перехват;

3. аудиоперехват;

4. видеоперехват;

5. просмотр мусора.

21. Как называется способ несанкционированного доступа к информации, который заключается в несанкционированном доступе в компьютер или компьютерную сеть без права на то?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

22. Как называется способ несанкционированного доступа к информации, который заключается в подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

23. Как называется способ несанкционированного доступа к информации, который заключается в подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

24. Как называется способ несанкционированного доступа к информации, который заключается в отыскании участков программ, имеющих ошибку или неудачную логику построения?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

25. Как называется способ несанкционированного доступа к информации, который заключается в нахождении злоумышленником уязвимых мест в ее защите?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

26. Способ несанкционированного доступа к информации “За дураком” заключается в:

1. отыскании участков программ, имеющих ошибку или неудачную логику построения;

2. подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе;

3. подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме;

4. нахождении злоумышленником уязвимых мест в ее защите;

5. несанкционированном доступе в компьютер или компьютерную сеть без права на то.

27. Способ несанкционированного доступа к информации “Брешь” заключается в:

1. отыскании участков программ, имеющих ошибку или неудачную логику построения;

2. подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе;

3. подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме;

4. нахождении злоумышленником уязвимых мест в ее защите;

5. несанкционированном доступе в компьютер или компьютерную сеть без права на то.

28. Способ несанкционированного доступа к информации “Компьютерный абордаж” заключается в:

1. отыскании участков программ, имеющих ошибку или неудачную логику построения;

2. подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе;

3. подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме;

4. нахождении злоумышленником уязвимых мест в ее защите;

5. несанкционированном доступе в компьютер или компьютерную сеть без права на то.

29. Способ несанкционированного доступа к информации “За хвост” заключается в:

1. отыскании участков программ, имеющих ошибку или неудачную логику построения;

2. подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе;

3. подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме;

4. нахождении злоумышленником уязвимых мест в ее защите;

5. несанкционированном доступе в компьютер или компьютерную сеть без права на то.

30. Способ несанкционированного доступа к информации “Неспешный выбор” заключается в:

1. отыскании участков программ, имеющих ошибку или неудачную логику построения;

2. подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе;

3. подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме;

4. нахождении злоумышленником уязвимых мест в ее защите;

5. несанкционированном доступе в компьютер или компьютерную сеть без права на то.

31. Хакер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохого игрока в гольф, дилетанта;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

32. Фракер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

33. Кракер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

34. Фишер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

35. Скамер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

36. Спамер?

1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Это тот, от кого приходят в наши почтовые ящики не запрошенные рассылки;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

37. Лицо, которое взламывает интрасеть в познавательных целях это:

1. скамер;

2. хакер;

3. фишер;

4. фракер;

5. кракер.

38. Мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных это:

1. скамер;

2. хакер;

3. фишер;

4. фракер;

5. кракер.

39. Лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО это:

1. скамер;

2. хакер;

3. фишер;

4. фракер;

5. кракер.

40. Так в XIX веке называли плохих игроков в гольф, дилетантов это:

1. скамер;

2. хакер;

3. фишер;

4. фракер;

5. кракер.

41. Мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию это:

1. скамер;

2. хакер;

3. фишер;

4. фракер;

5. кракер.

42. От них приходят в наши почтовые ящики не запрошенные рассылки это:

1. скамер;

2. хакер;

3. спамер;

4. фракер;

5. кракер.

43. Защита  информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

44. Информационные процессы это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

45. Шифрование информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

46. Доступ к информации это:

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неё.

47.  Защита информации от утечки это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

48.  Защита информации от несанкционированного воздействия это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

49.   Защита информации от непреднамеренного воздействия это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

50.   Защита информации от разглашения это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

51.  Защита информации от несанкционированного доступа это деятельность по предотвращению:

1. получения защищаемой информации заинтересованным субъектом с  нарушением  установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

2. воздействия с нарушением  установленных  прав  и/или правил на изменение информации,  приводящего к искажению, уничтожению,  копированию, блокированию доступа к информации, а также к утрате,  уничтожению  или сбою функционирования носителя информации;

3. воздействия на защищаемую информацию ошибок пользователя информацией,  сбоя технических и  программных средств  информационных  систем,  а  также природных явлений;

4. неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа;

5. несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.

52.  Субъект доступа к информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

53.  Носитель информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

54.  Собственник информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

55.  Владелец информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

56.  Пользователь (потребитель) информации это:

1. физическое лицо,  или  материальный объект, в том числе физическое поле, в которых информация находит свое отображение в виде символов,  образов, сигналов, технических решений и процессов;

2. субъект,  осуществляющий пользование информацией и реализующий полномочия  распоряжения  в пределах прав, установленных законом и/или собственником информации;

3. субъект, пользующийся информацией,  полученной от ее собственника,  владельца или посредника  в  соответствии  с установленными правами и правилами доступа к информации либо с их нарушением;

4. субъект,  в полном объеме реализующий полномочия, пользования, распоряжения информацией в соответствии с законодательными актами;

5. участник правоотношений в информационных процессах.

57.  Естественные угрозы безопасности информации вызваны:

1. деятельностью человека;

2. ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

3. воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;

4. корыстными устремлениями злоумышленников;

5. ошибками при действиях персонала.

58.  Искусственные угрозы безопасности информации вызваны:

1. деятельностью человека;

2. ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

3. воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;

4. корыстными устремлениями злоумышленников;

5. ошибками при действиях персонала.

59.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных, информационных ресурсов системы.

60.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

61.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. неумышленная порча носителей информации;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

62.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. физическое разрушение системы путем взрыва, поджога и т.п.;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

63.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. нелегальное внедрение и использование неучтенных программ игровых, обучающих, технологических и др., не являющихся необходимыми для выполнения служебных обязанностей;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

64.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. неосторожные действия, приводящие к разглашению конфиденциальной информации, или делающие ее общедоступной;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

65.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. разглашение, передача или утрата атрибутов разграничения доступа;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи.

66.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. физическое разрушение системы путем взрыва, поджога и т.п.;

2. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. проектирование архитектуры системы, с возможностями, представляющими опасность для работоспособности системы и безопасности информации.

67.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. игнорирование организационных ограничений при работе в системе;

2. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

3. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. физическое разрушение системы путем взрыва, поджога и т.п..

68.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

2. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

3. вход в систему в обход средств защиты;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. физическое разрушение системы путем взрыва, поджога и т.п..

69.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

2. некомпетентное использование, настройка или отключение средств защиты;

3. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

4. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

5. физическое разрушение системы путем взрыва, поджога и т.п..

70.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

4. пересылка данных по ошибочному адресу абонента;

5. физическое разрушение системы путем взрыва, поджога и т.п..

71.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. ввод ошибочных данных;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

4. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

5. физическое разрушение системы путем взрыва, поджога и т.п..

72.  К основным непреднамеренным искусственным угрозам АСОИ относится:

1. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

2. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

3. неумышленное повреждение каналов связи;

4. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п.;

5. физическое разрушение системы путем взрыва, поджога и т.п..

73.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. физическое разрушение системы путем взрыва, поджога и т.п.;

4. игнорирование организационных ограничений (установленных правил) при работе в системе;

5. пересылка данных по ошибочному адресу абонента.

74.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. отключение или вывод из строя систем электропитания, охлаждения и вентиляции, линий связи и т.п.;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

4. игнорирование организационных ограничений (установленных правил) при работе в системе;

5. пересылка данных по ошибочному адресу абонента.

75.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. пересылка данных по ошибочному адресу абонента;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

4. игнорирование организационных ограничений (установленных правил) при работе в системе;

5. действия по дезорганизации функционирования системы (изменение режимов работы, забастовка, саботаж персонала, и т.п.).

76.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. пересылка данных по ошибочному адресу абонента;

2. внедрение агентов в число персонала системы, в том числе в административную группу, отвечающую за безопасность;

3. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

4. игнорирование организационных ограничений (установленных правил) при работе в системе;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

77.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. пересылка данных по ошибочному адресу абонента;

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

4. вербовка персонала или отдельных пользователей, имеющих необходимые полномочия;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

78.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. пересылка данных по ошибочному адресу абонента;

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. применение подслушивающих устройств, дистанционная фото- и видеосъемка и т.п.;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

79.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. пересылка данных по ошибочному адресу абонента;

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

80.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. перехват данных, передаваемых по каналам связи;

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. пересылка данных по ошибочному адресу абонента;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

81.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. пересылка данных по ошибочному адресу абонента;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. хищение носителей информации.

81.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. несанкционированное копирование носителей информации;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. пересылка данных по ошибочному адресу абонента.

83.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

2. хищение производственных отходов (распечаток, записей, списанных носителей информации и т.п.);

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. пересылка данных по ошибочному адресу абонента.

84.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

5. пересылка данных по ошибочному адресу абонента.

85.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. незаконное получение паролей и других реквизитов разграничения доступа;

5. пересылка данных по ошибочному адресу абонента.

86.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. пересылка данных по ошибочному адресу абонента;

5. несанкционированное использование терминалов пользователей, имеющих уникальные физические характеристики.

87.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. вскрытие шифров криптозащиты информации;

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. пересылка данных по ошибочному адресу абонента;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

88.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. пересылка данных по ошибочному адресу абонента;

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. внедрение аппаратных спецвложений, программных "закладок" и "вирусов";

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

89.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. незаконное подключение к линиям связи с целью работы "между строк";

3. игнорирование организационных ограничений (установленных правил) при работе в системе;

4. пересылка данных по ошибочному адресу абонента;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

90.  К основным преднамеренным искусственным угрозам АСОИ относится:

1. неправомерное отключение оборудования или изменение режимов работы устройств и программ;

2. игнорирование организационных ограничений (установленных правил) при работе в системе;

3. незаконное подключение к линиям связи с целью подмены законного пользователя путем его отключения после входа в систему;

4. пересылка данных по ошибочному адресу абонента;

5. разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.).

91.  К внутренним нарушителям информационной безопасности относится:

1. клиенты;

2. пользователи системы;

3. посетители;

4. любые лица, находящиеся внутри контролируемой территории;

5. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации.

92. К внутренним нарушителям информационной безопасности относится:

1. клиенты;

2. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

3. посетители;

4. любые лица, находящиеся внутри контролируемой территории;

5. персонал, обслуживающий технические средства.

93. К внутренним нарушителям информационной безопасности относится:

1. сотрудники отделов разработки и сопровождения ПО;

2. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

3. посетители;

4. любые лица, находящиеся внутри контролируемой территории;

5. клиенты.

94. К внутренним нарушителям информационной безопасности относится:

1. посетители;

2. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

3. технический персонал, обслуживающий здание;

4. любые лица, находящиеся внутри контролируемой территории;

5. клиенты.

95. К внутренним нарушителям информационной безопасности относится:

1. посетители;

2. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

3. любые лица, находящиеся внутри контролируемой территории;

4. сотрудники службы безопасности;

5. клиенты.

96. К внутренним нарушителям информационной безопасности относится:

1. посетители;

2. руководители различных уровней;

3. любые лица, находящиеся внутри контролируемой территории;

4. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

5. клиенты.

97. К посторонним лицам нарушителям информационной безопасности относится:

1. пользователи;

2. персонал, обслуживающий технические средства;

3. клиенты;

4. технический персонал, обслуживающий здание;

5. сотрудники службы безопасности.

98. К посторонним лицам нарушителям информационной безопасности относится:

1. пользователи;

2. персонал, обслуживающий технические средства;

3. технический персонал, обслуживающий здание;

4. посетители;

5. сотрудники службы безопасности.

99. К посторонним лицам нарушителям информационной безопасности относится:

1. представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации;

2. персонал, обслуживающий технические средства;

3. технический персонал, обслуживающий здание;

4. пользователи;

5. сотрудники службы безопасности.

100. К посторонним лицам нарушителям информационной безопасности относится:

1. сотрудники службы безопасности;

2. персонал, обслуживающий технические средства;

3. технический персонал, обслуживающий здание;

4. пользователи;

5. представители конкурирующих организаций.

101. К посторонним лицам нарушителям информационной безопасности относится:

1. сотрудники службы безопасности;

2. лица, нарушившие пропускной режим;

3. технический персонал, обслуживающий здание;

4. пользователи;

5. персонал, обслуживающий технические средства.

102. По характеру воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки, которые могут реализо​вываться на всех семи уровнях – физическом, канальном, сете​вом, транспортном, сеансовом, представительном и прикладном.

103. По цели воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

104. По условию начала осуществления воздействия удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

105. По наличию обратной связи с атакуемым объектом удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

106. По расположению субъекта атаки относительно атакуе​мого объекта удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки в зависимости от нарушения конфиденциальности, целостности и доступности.

107. По уровню эталонной модели взаимосвязи открытых сис​тем OSI Международной организации стандартизации (ISO) удаленные атаки делятся на:

1. условные и безусловные;

2. атаки с обратной связью и без обратной связи;

3. внутрисегментные и межсегментные;

4. пассивные и активные;

5. атаки, которые могут реализо​вываться на всех семи уровнях.

108. Атака, которая позволяет изучить логику работы сети:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

109. Атака позволяющая перехватить поток передаваемых данных, которыми обме​ниваются компоненты сетевой ОС:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

110. Атака эффективно реализующаяся в системах, где применяются нестойкие алгоритмы идентификации/аутентификации хостов, пользователей:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

111. Атака, которая заключается в навязывании ложного маршрута из-за недостатков в алго​ритмах маршрутизации:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

112. Атака, которая использует недостатки алгоритмов удаленного поис​ка (SAP(NetWare), и DNS (Internet)…):

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

113. Атака, которая позволяет воздействовать на перехваченную информацию (проводить селекцию потока информации):

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

114. Атака, которая позволяет воздействовать на перехваченную информацию (модифицировать информацию):

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

115. Атака, которая позволяет воздействовать на перехваченную информацию (подменять информацию):

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

116. Атака, результатом осуществления которой может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа на атакуемый хост:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

117. Атака, которая может быть предпринята, если нет средств аутентификации адреса отправителя и с хоста на атакуемый хост можно передавать бесконечное число анонимных запросов на подключение от имени других хостов:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

118. Атака, которая заключается в передаче с одного адреса такого количества запросов на подключение к атакуемому хосту, какое максимально может "вместить" трафик:

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

119. Атака, которая заклю​чается в запуске на атакуемом компьютере программы "сетевого шпиона":

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

120. Атака, которая заклю​чается в запуске на атакуемом компьютере программы "сетевого шпиона":

1. подмена доверенного объекта или субъекта распределенной вычислительной сети;

2. ложный объект распределенной вычислительной сети;

3. анализ сетевого трафика;

4. отказ в обслуживании;

5. удаленный контроль над станцией в сети.

121. По среде обитания классические вирусы разделяются на:
1. паразитические;

2. компаньоны;

3. файловые;

4. ссылки;

5. перезаписывающие.

122. По среде обитания классические вирусы разделяются на:
1. загрузочные;

2. компаньоны;

3. паразитические;

4. ссылки;

5. перезаписывающие.

123. По среде обитания классические вирусы разделяются на:
1. ссылки;

2. компаньоны;

3. паразитические;

4. макровирусы;

5. перезаписывающие.

124. По среде обитания классические вирусы разделяются на:
1. ссылки;

2. компаньоны;

3. скриптовые;

4. паразитические;

5. перезаписывающие.

125. По способу заражения классические вирусы разделяются на:
1. файловые;

2. загрузочные;

3. макровирусы;

4. скриптовые;

5. перезаписывающие.

126. По способу заражения классические вирусы разделяются на:
1. файловые;

2. паразитические;

3. макровирусы;

4. скриптовые;

5. загрузочные.

127. По способу заражения классические вирусы разделяются на:
1. компаньоны;

2. файловые;

3. макровирусы;

4. скриптовые;

5. загрузочные.

128. По способу заражения классические вирусы разделяются на:
1. скриптовые;

2. файловые;

3. макровирусы;

4. ссылки;

5. загрузочные.

129. Сетевой червь отсылает либо свою копию в виде вложения в электронное письмо, либо ссылку на свой файл, расположенный на каком-либо сетевом ресурсе:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

130. Сетевые черви используют способ распространения – рассылку на обнаруженные контакты (из контакт-листа) сообщений, содержащих URL на файл, расположенный на каком-либо веб-сервере:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

131. Сетевые черви распространяются двумя способами по IRC-каналам. Первый заключается в отсылке URL-ссылки на копию червя. Второй способ – отсылка зараженного файла какому-либо пользователю сети. При этом атакуемый пользователь должен подтвердить прием файла, затем сохранить его на диск и открыть:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

132. Сетевой червь ищет удаленные компьютеры и копирует себя в каталоги, открытые на чтение и запись, при этом червь или перебирает доступные сетевые каталоги, используя функции операционной системы, и/или случайным образом ищет компьютеры в глобальной сети, подключаются к ним и пытаются открыть их диски на полный доступ:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

133. Сетевые черви ищут в сети компьютеры, на которых используется программное обеспечение, содержащее уязвимости. Для заражения уязвимых компьютеров червь посылает специально оформленный сетевой пакет или запрос, в результате чего код червя проникает на компьютер-жертву:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

134. Для внедрения в сеть сетевому червю достаточно скопировать себя в каталог обмена файлами, который обычно расположен на локальном компьютере. Всю остальную работу по распространению вируса сеть берет на себя – при поиске файлов в сети она сообщит удаленным пользователям о данном файле и предоставит весь необходимый сервис для скачивания файла с зараженного компьютера:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

135. Сетевой червь имитирует сетевой протокол конкретной файлообменной системы и на поисковые запросы отвечает положительно – при этом червь предлагает для скачивания свою копию:
1. IM-Worm;

2. IRC-Worm;

3. Net-Worm;

4. P2P-Worm;

5. Email-Worm.

136. Троянские утилиты удаленного администрирования:
1. Trojan-PSW;

2. Trojan-Clicker;

3. Backdoor;

4. Trojan-Downloader;

5. Trojan-Dropper.

137. Троянские программы для воровства паролей:
1. Trojan-PSW;

2. Trojan-Clicker;

3. Trojan-Proxy;

4. Trojan-Downloader;

5. Trojan-Dropper.

138. Троянские программы для доставки вредоносных программ:
1. Trojan-PSW;

2. Trojan-Clicker;

3. Trojan-Proxy;

4. Trojan-Downloader;

5. Trojan-Dropper.

139. Троянские программы инсталляторы вредоносных программ:
1. Trojan-PSW;

2. Trojan-Clicker;

3. Trojan-Proxy;

4. Trojan-Downloader;

5. Trojan-Dropper.

140. Троянские шпионские программы:
1. Trojan-PSW;

2. Trojan-Spy;

3. Trojan-Proxy;

4. Trojan-Downloader;

5. Trojan-Dropper.

141. Троянские программы, применяемые для организации несанкционированных обращений к интернет-ресурсам:
1. Trojan-PSW;

2. Trojan-Spy;

3. Trojan-Clicker;

4. Trojan-Downloader;

5. Trojan-Dropper.

142. Троянские программы, скрытно осуществляющие анонимный доступ к различным интернет-ресурсам, обычно используются для рассылки спама:
1. Trojan-PSW;

2. Trojan-Spy;

3. Trojan-Proxy;

4. Trojan-Downloader;

5. Trojan-Dropper.

143. Троянские программы, предназначенные для оповещение об успешной атаке:
1. Trojan-PSW;

2. Trojan-Spy;

3. Trojan-Proxy;

4. Trojan-Notifier;

5. Trojan-Dropper.

144. Спам распространяет поддельные сообщения от имени банков или финансовых компаний, целью которых является сбор логинов, паролей и пин-кодов пользователей:
1. черный пиар;

2. фишинг;

3. нигерийские письма;

4. источник слухов;

5. пустые письма.

145. Спам, который имеет цель опорочить ту или иную фирму, компанию, политического кандидата и т.п:
1. черный пиар;

2. фишинг;

3. нигерийские письма;

4. источник слухов;

5. пустые письма.

146. Спам, написанный от имени реальных или вымышленных лиц, обычно граждан стран с нестабильной экономической ситуацией, воспринимаемых публикой как рассадник коррупции:
1. черный пиар;

2. фишинг;

3. нигерийские письма;

4. источник слухов;

5. пустые письма.

147. Спам инициирует письма, содержащие сведения о потенциальной опасности или просьбы о помощи жертвам стихийных бедствий:
1. черный пиар;

2. фишинг;

3. нигерийские письма;

4. источник слухов;

5. пустые письма.

148. Спам периодически проводит рассылки нерекламных сообщений:
1. черный пиар;

2. фишинг;

3. нигерийские письма;

4. источник слухов;

5. пустые письма.

149. Антивирус просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. сторож.

150. Антивирус обеспечивает поиск вирусов в оперативной памяти, на внешних носителях путем подсчета и сравнения с эталоном контрольной суммы:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. сторож.

151. Антивирус не только находит зараженные вирусами файлы, но и "лечит" их, т.е. удаляет из файла тело программы вируса, возвращая файлы в исходное состояние:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. сторож.

152. Антивирус запоминает исходное состояние программ, каталогов и системных областей диска когда компьютер не заражен вирусом, а затем периодически или по команде пользователя сравнивает текущее состояние с исходным:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. сторож.

153. Антивирус представляет собой небольшую резидентную программу, предназначенную для обнаружения подозрительных действий при работе компьютера, характерных для вирусов:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. сторож.

154. Антивирус модифицирует программу или диск таким образом, чтобы вирус воспринимал их зараженными и поэтому не внедрялся:
1. детектор;

2. доктор;

3. сканер;

4. ревизор;

5. иммунизатор.

155. Антивирусный сканер:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы, "лечит" их, т.е. удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

156. Антивирусный детектор:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы, "лечит" их, т.е. удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

157. Антивирусный доктор:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы и удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

158. Антивирусный ревизор:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы и удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

159. Антивирусный сторож:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы и удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

160. Антивирусный иммунизатор:
1. обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;

2. находит зараженные вирусами файлы и удаляет из файла тело вируса, возвращая файлы в исходное состояние;

3. модифицирует программу или диск таким образом, чтобы вирус воспринимал их зараженными и поэтому не внедрялся;

4. просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;

5. обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.

161. Метод защиты информации ограничение доступа заключается в:
1. контроле доступа к внутреннему монтажу, линиям связи и технологическим органам управления;

2. создании физической замкнутой преграды с организацией доступа лиц, связанных с объектом функциональными обязанностями;

3. разделении информации, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями;

4. том, что из числа допущенных к ней должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы;

5. проверке, является ли проверяемый объект (субъект) тем, за кого себя выдает.

162. Метод защиты информации контроль доступа к аппаратуре заключается в:
1. контроле доступа к внутреннему монтажу, линиям связи и технологическим органам управления;

2. создании физической замкнутой преграды с организацией доступа лиц, связанных с объектом функциональными обязанностями;

3. разделении информации, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями;

4. том, что из числа допущенных к ней должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы;

5. проверке, является ли проверяемый объект (субъект) тем, за кого себя выдает.

163. Метод защиты информации разграничение и контроль доступа к информации заключается в:
1. контроле доступа к внутреннему монтажу, линиям связи и технологическим органам управления;

2. создании физической замкнутой преграды с организацией доступа лиц, связанных с объектом функциональными обязанностями;

3. разделении информации, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями;

4. том, что из числа допущенных к ней должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы;

5. проверке, является ли проверяемый объект (субъект) тем, за кого себя выдает.

164. Метод защиты информации предоставление привилегий на доступ заключается в:
1. контроле доступа к внутреннему монтажу, линиям связи и технологическим органам управления;

2. создании физической замкнутой преграды с организацией доступа лиц, связанных с объектом функциональными обязанностями;

3. разделении информации, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями;

4. том, что из числа допущенных к ней должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы;

5. проверке, является ли проверяемый объект (субъект) тем, за кого себя выдает.

165. Метод защиты информации идентификация и установление подлинности заключается в:
1. контроле доступа к внутреннему монтажу, линиям связи и технологическим органам управления;

2. создании физической замкнутой преграды с организацией доступа лиц, связанных с объектом функциональными обязанностями;

3. разделении информации, на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями;

4. том, что из числа допущенных к ней должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы;

5. проверке, является ли проверяемый объект (субъект) тем, за кого себя выдает.

166. Шифрование методом подстановки:
1. символы шифруемого текста перемещаются по определенным правилам внутри шифруемого блока этого текста;

2. символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности;

3. шифрование заключается в получении нового вектора как результата умножения матрицы на исходный вектор;

4. символы шифруемого текста заменяются другими символами, взятыми из одного или нескольких алфавитов;

5. замена слов и  предложений исходной информации шифрованными.

167. Шифрование методом перестановки:
1. символы шифруемого текста перемещаются по определенным правилам внутри шифруемого блока этого текста;

2. символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности;

3. шифрование заключается в получении нового вектора как результата умножения матрицы на исходный вектор;

4. символы шифруемого текста заменяются другими символами, взятыми из одного или нескольких алфавитов;

5. замена слов и  предложений исходной информации шифрованными.

168. Шифрование методом гаммирования:
1. символы шифруемого текста перемещаются по определенным правилам внутри шифруемого блока этого текста;

2. символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности;

3. шифрование заключается в получении нового вектора как результата умножения матрицы на исходный вектор;

4. символы шифруемого текста заменяются другими символами, взятыми из одного или нескольких алфавитов;

5. замена слов и  предложений исходной информации шифрованными.

169. Шифрование методом аналитических преобразований:
1. символы шифруемого текста перемещаются по определенным правилам внутри шифруемого блока этого текста;

2. символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности;

3. шифрование заключается в получении нового вектора как результата умножения матрицы на исходный вектор;

4. символы шифруемого текста заменяются другими символами, взятыми из одного или нескольких алфавитов;

5. замена слов и  предложений исходной информации шифрованными.

170. Символы шифруемого текста перемещаются по определенным правилам внутри шифруемого блока этого текста, это метод:
1. гаммирования;

2. подстановки;

3. кодирования;

4. перестановки;

5. аналитических преобразований.

171. Символы шифруемого текста заменяются другими символами, взятыми из одного или нескольких алфавитов, это метод:
1. гаммирования;

2. подстановки;

3. кодирования;

4. перестановки;

5. аналитических преобразований.

172. Символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности, это метод:
1. гаммирования;

2. подстановки;

3. кодирования;

4. перестановки;

5. аналитических преобразований.

173. Шифрование заключается в получении нового вектора как результата умножения матрицы на исходный вектор, это метод:
1. гаммирования;

2. подстановки;

3. кодирования;

4. перестановки;

5. аналитических преобразований.

174. Шифр DES это:
1. система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки;

2. система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители;

3. блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны;

4. шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами;

5. симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит.

175. Шифр IDEA это:
1. система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки;

2. система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители;

3. блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны;

4. шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами;

5. симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит.

176. Шифр RC2 или RC4 это:
1. система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки;

2. система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители;

3. блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны;

4. шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами;

5. симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит.

177. Шифр RSA это:
1. система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки;

2. система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители;

3. блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны;

4. шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами;

5. симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит.

178. Шифр ГОСТ 28147-89 это:
1. система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки;

2. система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители;

3. блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны;

4. шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами;

5. симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит.

179. Система, которая предусматривает 3 режима шифрования (простая замена, гаммирование, гаммирование с обратной связью) и один режим выработки имитовставки – это шифр:
1. IDEA;

2. RSA;

3. ГОСТ 28147-89;

4. RC2 или RC4;

5. DES.

180. Система с открытым ключом предназначенная как для шифрования, так и для аутентификации основана на трудности разложения очень больших целых чисел на простые сомножители – это шифр:
1. IDEA;

2. RSA;

3. ГОСТ 28147-89;

4. RC2 или RC4;

5. DES.

181. Блочные шифры с ключом переменной длины, продукт экспортируется за пределы страны – это шифр:
1. IDEA;

2. RSA;

3. ГОСТ 28147-89;

4. RC2 или RC4;

5. DES.

182. Шифр состоящий из 64-битных повторяющихся блоков с 128-битным ключом и восемью проходами – это шифр:
1. IDEA;

2. RSA;

3. ГОСТ 28147-89;

4. RC2 или RC4;

5. DES.

183. Симметричный алгоритм шифрования, имеет блоки по 64 бит и основан на 16 кратной перестановке данных, для зашифровывания использует ключ в 56 бит – это шифр:
1. IDEA;

2. RSA;

3. ГОСТ 28147-89;

4. RC2 или RC4;

5. DES.

184. Сертификации подлежат:
1. средства криптографической защиты информации;

2. средства выявления закладных устройств и программных закладок;

3. защищенные технические средства обработки информации;

4. защищенные информационные системы и комплексы телекоммуникаций;

5. все вышеперечисленные средства.

185. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Стратегия:
1. индивидуальные субъекты должны идентифицироваться;

2. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность;

3. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

186. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Стратегия:
1. управляющие доступом метки должны быть связаны с объектами;

2. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

187. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Подотчетность:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений.

188. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Подотчетность:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. гарантированно защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

189. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Гарантии:
1. управляющие доступом метки должны быть связаны с объектами;

2. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

3. индивидуальные субъекты должны идентифицироваться;

4. вычислительная система в своем составе должна иметь аппаратные/программные механизмы, допускающие независимую оценку на предмет того, что система обеспечивает выполнение изложенных требований;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

190. В стандарте США «Оранжевой книге» фундаментальное требование, которое относится к группе Гарантии:
1. управляющие доступом метки должны быть связаны с объектами;

2. защищенные механизмы, реализующие перечисленные требования, должны быть постоянно защищены от «взламывания» и/или несанкционированного внесения изменений;

3. индивидуальные субъекты должны идентифицироваться;

4. необходимо иметь явную и хорошо определенную систему обеспечения безопасности;

5. контрольная информация должна храниться отдельно и защищаться так, чтобы со стороны ответственной за это группы имелась возможность отслеживать действия, влияющие на безопасность.

191. В стандарте США «Оранжевой книге» минимальная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

192. В стандарте США «Оранжевой книге» индивидуальная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

193. В стандарте США «Оранжевой книге» мандатная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

194. В стандарте США «Оранжевой книге» верифицированная защита это группа:
1. A;

2. B;

3. C;

4. D;

5. E.

195. В стандарте США «Оранжевой книге» системы, подвергнутые оцениванию, но не отвечающие требованиям более высоких классов, группа:
1. A;

2. B;

3. C;

4. D;

5. E.

196. В стандарте США «Оранжевой книге» системы, обеспечивающие разделение пользователей и данных, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

197. В стандарте США «Оранжевой книге» системы, осуществляющие не только разделение пользователей, но и разделение их по осуществляемым действиям, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

198. В стандарте США «Оранжевой книге» системы, дополнительно должны быть формальные модели механизмов обеспечения безопасности, присваивания имен защищаемым данным и средства мандатного управления доступом ко всем поименованным субъектам и объектам, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

199. В стандарте США «Оранжевой книге» системы, дополнительно должны быть формальные модели механизмов обеспечения безопасности, присваивания имен защищаемым данным и средства мандатного управления доступом ко всем поименованным субъектам и объектам, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

200. В стандарте США «Оранжевой книге» системы, построенные на основе ясно определенной формально задокументированной модели, с мандатным управлением доступом ко всем субъектам и объектам, располагающие усиленными средствами тестирования и средствами управления со стороны администратора системы, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

201. В стандарте США «Оранжевой книге» системы, монитор обращений которых контролирует все запросы на доступ субъектов к объектам, не допускающие несанкционированных изменений, группа:
1. A1;

2. B1;

3. B2;

4. B3;

5. C1.

202. В стандарте США «Оранжевой книге» управление системой осуществляется по строго определенным процедурам, обязательно введение должности администратора безопасности, группа:
1. A1;

2. B1;

3. B2;

4. C1;

5. C2.

203. В руководящем документе Гостехкомиссии системы, в которых работает один пользователь, допущенный ко всей обрабатываемой информации, размещенной на носителях одного уровня конфиденциальности – относятся к группе:
1. первой;

2. второй;

3. третьей;

4. четвертой;

5. пятой.

204. В руководящем документе Гостехкомиссии системы, в которых работает несколько пользователей, которые имеют одинаковые права доступа ко всей информации, обрабатываемой и/или хранимой на носителях различного уровня конфиденциальности – относятся к группе:
1. первой;

2. второй;

3. третьей;

4. четвертой;

5. пятой.

205. В руководящем документе Гостехкомиссии многопользовательские системы, в которых одновременно обрабатывается и/или хранится информация разных уровней конфиденциальности, причем различные пользователи имеют различные права на доступ к информации – относятся к группе:
1. первой;

2. второй;

3. третьей;

4. четвертой;

5. пятой.

